Retningslinjer for bruk av Zoom i forskningsintervjuer for
studenter

Retningslinjene gjelder for all bruk av Zoom i forskningsintervjuer med innsamling av data klassifisert
som rgde etter VIDs klassifisering av data og informasjon.

Retningslinjene gjelder for all bruk av Zoom i VID der VID er behandlingsansvarlig eller ansvarlig for
forskningsprosjektet (Rutine for behandling av personopplysninger i forskning og studentoppgaver
ved VID vitenskapelige hggskole).

Zoom levert av Uninett AS er i samsvar med GDPR og norsk personvernlovgivning. Uninetts Zoom-
tjeneste er helt adskilt fra den amerikanske offentlige tjenesten og kjgrer pa en separat nordisk
plattform, trygt tilrettelagt for alle sine brukere i kunnskapssektoren.

VID har en egen personvernerklzering for Zoom.

Krav og anbefalinger
Planlegging og forberedelser

o lkke bruk gratisversjonen eller web-versjonen av Zoom. Av sikkerhetshensyn skal VID-brukere
installere Zoom og logge inn med VID brukernavn/studentnummer og Feide-passord. Se
veiledning for & Installere Zoom og logge inn.

e Den parten som er ansvarlig for samtalen og eventuelt opptak skal kun benytte VID-eid
opptaksutstyr eller gjgre opptak i Zoom i henhold til disse retningslinjene.

e Utstyret skal vaere godkjent for behandling av réde data etter VIDs lagringsguide.

e Den som er ansvarlig for samtalen skal ha satt seg inn i, og fglge disse retningslinjene.

e Den som er ansvarlig for samtalen skal sikre at alle godkjenninger er pa plass.

e Merk: Gjennomfgres samtalen som en erstatning av fysisk mgte i forskningsprosjekter, sa
kan det veere ngdvendig med endringsmelding til Sikt (tidligere NSD).

e Nar du planlegger intervjuet, gjgr en ngye vurdering av hva slags data du skal handtere. Se
Klassifisering av data og lagringsguiden.

e Har du allerede Zoom og er usikker pa om du bruker VID-lisens, kontrollere dette i forkant. Se
Installere Zoom og logg inn

o Sjekk at du har lastet ned siste versjon av Zoom i god tid fgr megtet starter. Ved problemer
kontakt IT-Helpdesk.

o  Gjgr deg kjent med Zoom som verktgy og test at alt virker uten sensitivt innhold. Se
veiledning til Zoom i Canvas for studenter.

e Innhent samtykke og send god informasjon til deltakerne i forkant.

Opprettelse av Zoom-mgte og innkalling
Bruk alltid fglgende innstillinger nar du oppretter mgtet (Se Opprette Zoom-mgte og sende

invitasjon):



https://www.vid.no/forskning/forskningsdata-og-forskningsdatahandtering/lagring-og-organisering/klassifisering-av-data-og-informasjon/
https://www.vid.no/filer/rutine-for-behandling-av-personopplysninger-i-forskning-og-studentoppgaver-ved-vid-vitenskapelige-hogskole/
https://www.vid.no/filer/rutine-for-behandling-av-personopplysninger-i-forskning-og-studentoppgaver-ved-vid-vitenskapelige-hogskole/
https://www.uninett.no/aktuelt/zoom#gdpr-og-personvern
https://www.vid.no/filer/personvernerklaering-for-zoom/
https://vid.instructure.com/courses/282/pages/6-dot-1-installere-zoom-og-logge-inn?module_item_id=66039
https://www.vid.no/forskning/forskningsdata-og-forskningsdatahandtering/lagring-og-organisering/lagringsguiden/
https://www.vid.no/filer/rutine-for-behandling-av-personopplysninger-i-forskning-og-studentoppgaver-ved-vid-vitenskapelige-hogskole/
https://www.vid.no/forskning/forskningsdata-og-forskningsdatahandtering/lagring-og-organisering/klassifisering-av-data-og-informasjon/
https://www.vid.no/forskning/forskningsdata-og-forskningsdatahandtering/lagring-og-organisering/lagringsguiden/
https://vid.instructure.com/courses/282/pages/6-dot-1-installere-zoom-og-logge-inn?module_item_id=66039
https://www.vid.no/ansatt/it-support/
https://vid.instructure.com/courses/282/modules
https://vid.instructure.com/courses/282/pages/6-dot-3-opprette-zoom-mote-og-sende-invitasjon?module_item_id=66046
https://vid.instructure.com/courses/282/pages/6-dot-3-opprette-zoom-mote-og-sende-invitasjon?module_item_id=66046

e Bruk generert mgte-ID (Generate Automatically) og ikke personlig mgte-ID (Personal
Meeting ID).

e lkke gjenbruk passord for mgter.

e Aktiver venteromsfunksjon («Waiting Room» under «Security»).

e Aktiver «End-to-end encryption». Dette gir hgyest grad av sikkerhet og skal aktiveres ved
innsamling av rgde data.

Meeting ID

o Generate Automatically C) Personal Meeting ID 897 725 7510
Security

Passcode |358686 ©)

Only users who have the invite link or passcode can join the meeting

Waiting Room
Only users admitted by the host can join the meeting

I:I Only authenticated users can join: Sign in to Zoom

Encryption
C) Enhanced encryption @ o End-to-end encryption @
Several features will be automatically disabled when using end-to-end encryption, X

including cloud recording and phone/SIP/H.323 dial-in. Learn More

e Fjern mulighet for at deltagere kan komme inn i mgtet fgr verten (Fjern avhuking for «Join
before host» under «Advanced Options» hvis denne er aktivert).

e Aldrilegg lenken til Zoom-mgtet med mgte-ID apent ut, men formidle den gjennom e-post,
SMS eller tilsvarende. Dersom du sender lenken i Outlook, ma du sette innkallingen som
privat.

Gjennomfgring av Zoom-mgte
e Sgrg alltid for at ingen uvedkommende har innsyn til skjermen under samtalen eller kan
overhgre lyd fra samtalen. Bruk hodetelefoner der det er praktisk mulig.
e Gjelder intervjuet rede data, skal du alltid lase mgtet nar alle deltagerne har kommet inn.
Klikk pa «Security» og velg «Lock Meeting».



e Om det er uvedkommende inne i mgtet, avslutt straks mgtet og varsle din veileder.

Opptak av Zoom mgte
Merk at opptak av rgde data i Zoom kun kan benyttes dersom det gjgres en egen skriftlig
risikovurdering. Lagring av opptaket ma fglge VIDs lagringsguide.

Gjgr ngdvendige opptaksinnstillinger fgr opptaket starter.

e Rgde data skal lagres pa kryptert minnepinne/harddisk i trdd med VIDs lagringsguide.
o For alagre direkte pa kryptert minnepinne/harddisk:

) Settings
General
Video
Audio
Share Screen

Chat

1 Gatil din Zoom-app og velg «Settings».
2 | «Store my recording at» velg «Change»

Local Recording

Store my recording at: | C:\Users\marifj\Documents | [ Open |

Change |

161 GB remaining.

() Choose a location for recorded files when the meeting ends
() Record a separate audio file for each participant who speaks

O Optimize for 3rd party video editor (@

Background & Filters () Add a timestamp to the recording ®

Z . : .
0] T ® Record video during screen sharing

Profile

() Place video next to the shared screen in the recording

Q Keep temporary recording files (O

3 Velg gnsket lagringsenhet.



https://www.vid.no/forskning/forskningsdata-og-forskningsdatahandtering/lagring-og-organisering/lagringsguiden/

2 Bla gjennom etter mappe

Please select the folder where you would like the recorded files to be saved.

[ Skrivebord

@ OneDrive - VID
2 Marte Irjall
9 Denne PCen

- USB-stasjon (D:) |

¥ Nettverk

4 Trykk OK pa melding som dukker opp.

@ zoom X

Select the folder on your local computer where you would
like the recorded files to be saved
(") Never remind me again

Serg for at den midlertidige opptaksfilen ikke lagres («Keep temporary recording files» skal
ikke vaere huket av).

Om det hender eller sies noe under mgtet som ma fjernes i etterkant, legg merke til
tidspunktet sa du lettere kan klippe/sladde.



